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Auf Basis lhrer Erfahrungen... Allianz @

@ Wer von lhnen ist heute noch in der Lage ohne IT dem
eigenen Geschaft nachzukommen?

@ Waren Sie oder jemand in lhrem Umfeld bereits
Betroffener eines Cyber Angriffs?

@ Wie schiitzen Sie sich vor den Gefahren einer vernetzten
Welt?
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Cyber-Vorfalle 2024 erstmals an der Spitze der Allianz @)
Unternehmensrisiken®

Top 10 Geschiftsrisiken weltweit in 2024

afin
E'% Allianz Risk Barometer 2024

Basierend auf den Antworten von 3,069 Risikomanagement-Experten aus 92 Landern und Gebieten (% der
Antworten). Die Zahlen ergeben nicht 100%, da jeweils bis zu drei Risiken ausgewahit werden konnten.

2024 I6sen Cyber Vorfille erstmal

die Betriebsunterbrechung als cyber-vortalle [ G ;5
grofltes Unternehmensrisiko ab Betriebsunterbrechung [
Naturkatastrophen [ NQNEEEG 25
Anderungen von Gesetzen und Vorschriften [ NG 19%

Makrodkonomische Enwicklungen 19%
AN
Feuer, Explosion 19%
o Kiimawande! | 8%
Laut Studien fihren zudem 60-70% ’
der erfolgreichen Cyberangriffe auf Politische Risiken und Gewalt [T 14%
Unternehmen zu einer Marktentwicklungen || 13%
Betriebsunterbrechung o o
Mangel an qualifizierten Arbeitskraften | NN 12%
Allianz Commercial News & Insights Source: Allianz

*Quelle: Allianz Risk Barometer 2024 4
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Die drei groRten Risiken eines Cyber Angriffs Altianz @

* oft Folge eines erfolgreichen Ransomware Angriffs
* Umsatz- und Gewinnverluste
Betriebs- * durchlaufende Kostenpositionen missen weiterhin
unterbrechung bedient werden

* wortlich Gbersetzt: , Losegeldsoftware”

* bezeichnet die Verschliisselung von Systemen mit dem
Ziel Losegeld zu erpressen

Ransomware  hé&ufigstes Einfallstor: Sicherheitsliicken

* im letzten Jahr nahm die Anzahl der Ranomware
Attacken leicht ab, die Hohe der geforderten
Erpressungsgelder aber sehr stark zu

* Unternehmen verwalten lhre Daten oft gebiindelt in
einer Cloud

* wird die Cloud gehackt, droht der komplette
Datenverlust

Datenverlust

* Kosten fiir Forensik und Wiederherstellung der Daten
kénnen in die Millionen gehen

* Gesundheitsdaten sind vom Gesetzgeber besonders
streng geschiitzt




Risikofaktoren
1]

Passwérter/ Zuginge

w—

Daten-sicherungen
nur auf den ersten
Blick ausreichend

Fehlende
Sicherheits-updates

J

[

\
Keine

Vorbereitungen auf
den Notfall
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Die funf grolsten Risikofaktoren flr Arztpraxen

Allianz ()

Beispiele
= 22 von 25 Praxen nutzen sehr einfach zu erratende Passworter oder gar keine Passworter
= In 22 von 25 Praxen teilen sich mehrere Benutzer dieselbe Zugangskennung

= Keine Praxis priift, ob alte Administratorenrechte noch bestehen

= Bei 6 von 25 der attackierten Arztpraxen war der Phishing-Angriff erfolgreich, hier haben die Mitarbeiter auf den in der Mail enthaltenen Link geklickt

und das anhangende Word-Dokument heruntergeladen; in einer Praxis wurde sogar das Schadprogramm des Word-Dokuments ausgefihrt.

= Alle Praxen erstellen mindestens wochentlich eine Datensicherung...
... aber nur 9 von 25 verschliisseln ihre Datensicherung.

... aber nur 4 von 25 testen, ob sich die Daten wiederherstellen lassen.

= In 9 von 25 Praxen fehlten aktuelle Sicherheitsupdates der IT-Systeme

= Nur 1 der 25 Praxen hat ein schriftliches Notfallkonzept fiir den Fall eines IT-Ausfalls, die anderen Praxen verlassen sich auf ihren IT-

Dienstleister aber 10 von 25 der Praxen haben keinen entsprechenden Vertrag mit ihrem Dienstleister
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Die Bedeutung von Cyberversicherung als Sicherheits- Allianz @)
Instrumentarium fur Unternehmen wachst stetig an

Die Rolle der Cyberversicherung in der

Unternehmenssicherheit Zitat des GDV-Hauptgeschaftsfiihrers

,Die Versicherungswirtschaft kann mit
Cyberversicherungen das Risiko eines
Hackerangriffs absichern — ein solcher Schutz
setzt aber ein gewisses Maf$ an IT Sicherheit
voraus. Hier hat der Mittelstand die Potenziale

) o O g @% o bei weitem noch nicht ausgeschopft. Angesichts
”

Krisenmanagement

der Gefahren miisste IT-Sicherheit aber in allen

/3
Q Unternehmen Chefsache sein.“
Mitarbeiter mﬂ | =1}

- Jorg Asmussen

IT Sicherheit
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Wie funktioniert die Cyberversicherung?

Eckpunkte der unverbind

. Musterbedingungen des GDV

Allianz ()
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@& Zielgruppe

Die unverbindlichen Musterbedingungen der Cyberversicherung
wurder fir Freiberufler sowie kleine und mittelstandische
Unternehmen bis 50 Mio. Euro Umsatz entwicklelt.

J

L

Risikoeinschadtzung

Mit einem vom GDV entwickelten Fragebogen kénnen
Versicherer das individuelle Risiko eines Kunden einschatzen

( N

Wirtschaftliche Schaden durch
Betriebsunterbrechung

Eigenschdden

@ Zahlung eines Tagessatzes

Kosten der Datenwiederherstellung und System
Rekonstruktion

6% Ubernahme der Kosten

E/ Drittschiden

Schadensersatzforderungen von Kunden wegen
Datenmissbrauch und/oder Lieferverzug

@ Entschadigung berechtigter und Abwehr
unberechtigter Forderungen

e )

Service-Leistungen

IT-Forensik-Experten zur Analyse, Beweissicherung
und Schadenbegrenzung

Anwilte fiir IT- und Datenschutzrecht zur Erflllung
der Informationspflichten

PR-Spezialisten fiir Krisenkommunikation zur
Einddmmung des Imageschadens

&1 Jeweils Ubernahme von Service & Kosten

www.gdv.de | Gesamtverband der Deutschen Versicherungswirtschaft (GDV)
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Was deckt die Cyberversicherung nicht? Allianz @

[  Wieinallen anderen Versicherungen ist die vorsatzliche Schadenverursachung ausgeschlossen

i~ Versichert sind (bis auf wenige Ausnahmen) reine Vermdgensschaden. Kein Versicherungsschutz besteht fiir Personen- oder Sachschiden

Die Cyberversicherung beschrankt sich auf Ihre Praxis/lhr Unternehmen und die entsprechenden Anwendungen und Systeme,
die Sie beruflich nutzen. Private Anwendungen sind nicht mitversichert

Generell sind nur die explizit in den Versicherungsbedingungen benannten Eigenschaden mitversichert. Eine Cyberversicherung ist keine
»Allgefahrendeckung fiir Cyberrisiken”

O Auf-/Nachriistung lhrer IT Infrastruktur nach einem Angriff ist nicht gedeckt

Krieg, hoheitliche Eingriffe oder staatlich beauftragte Cyberangriffe sind ebenfalls ausgeschlossen

Eine volistandige Auflistung aller Ausschliisse finden Sie immer in lhren Versicherungsbedingungen
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Ich bedanke mich fur lhre
Aufmerksamkeit!
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